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در یک نگاه 1

سرمایه های سایبریپایهتهدیدات فناوری  لایه های فضای سایبریفضای سایبریتهدید سایبری

ریبازتعریف تهدید سایبویژگی های کلیدی مثال هایی از تهدیدات ریتعاریف تهدید سایب
طیف کلی تهدیداتسایبری

شاخص های جنگچالش های عمده سناریوهای تهدیداتویژگی های جنگجنگ سایبری

مقایسه سلاح سایبری و پیامدهای جنگ
دیجیتالی

ویژگی های سلاح 
سایبری

ویژگی های سربازان 
اشتباهات متداولسایبری

ویژگی های تهدیدات

زمینه سازان جنگ

آسیب پذیری

سلاح سایبریتهدیدات سایبری پیامدهای جنگمنشاء جنگجنگ سایبریتهاجم سایبری

زیست بوم سایبریپدافندهای سایبریسناریوهای جنگ



نقشواهميتبهوهستيمارتباطاتواطلاعاتفناوريافزونروزتوسعةشاهدماهمة

فيت،كيدقت،سرعت،چونبسياريمحاسن.پي‌‌‌برده‌ايمآيندهاجتماعيبافتدرآناساسي

وشواهد.استنهفتهاطلاعاتفناوريدر...ودسترسيايجاد‌شفافيت،ايجاد

.ندهستارتباطاتواطلاعاتفناوريتوسعةازناگزيركشورهاكهاستازآنحاكيقراين

كناردركشورهابرايحياتيساختارزيريکبهارتباطاتواطلاعاتفناوريامروزه

وجودبهراجديديشرايطواستشدهتبديل...ونقلوحملغذا،سوخت،انرژي،

.گويندسايبرفضايآنبهكهآورده

مقدمه 2



ارتتجدور،راهازكاربهتوانمينمونهعنوانبهكهاستنمودهدگرگونبنيادينصورتيبهراهاانسانتعاملوارتباطروشفناورياين

هايزيتمبرعلاوهديجيتالانقلابدرفناورياينوريبهرهوكاراييسرعت،.نموداشارهديگرمواردبسياريومجازيدانشگاهوالكترونيک

نترنتايورسانياطلاعجهانيهايدرشبكهوارتباطاتاطلاعاتمحرمانگيوامنيتبراينيزراجديديهايچالش،آوردهارمغانبهكهبسياري

آنابعادهمةبهتوجهبدونارتباطاتواطلاعاتفناوريانفعاليتوسعةبرتمركزعبارتيبهوچالش‌هااينبهكافيتوجهعدم.استنمودهايجاد

فاوتتواقعيهايجنگباماهيتًاكهسايبرجنگمثلهاييپديده.كندتحميلكشوربرراناپذيريجبرانهايزيانمدتدرازدرتواند،مي

.نمايدروروبمشكلباراماتواندميديگركشورهايبهاطلاعاتفناوريتوسعةازناشيتكنولوژيكيواطلاعاتيوابستگيهمچنينودارد

مقدمه 3



تهدیدات فناوری پایه

تهديد‌سايبري‌-

تهديد‌پرتويي-

تهديد‌الكترومغناطيس-

تهديد‌زيستي-

تهديد‌شيميايي-

تهديد‌سيگنالي-

تهديد‌الكترونيک-
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تهدید سایبری

تهديد‌سايبري‌پديده‌اي‌جديد‌است‌كه‌در‌دهه‌هاي‌اخير،‌همزمان‌با‌تحول‌

فناوري‌اطلاعات‌و‌گسترش‌ارتباطات‌جهاني‌از‌طريق‌شبكه‌وسيع‌اينترنت،‌در‌

سراسر‌جهان‌ظهور‌پيدا‌كرده‌است؛‌به‌گونه‌اي‌كه‌امروزه‌چالش‌تهديدهاي‌

.‌سايبري،‌هم‌مهم‌و‌هم‌پيچيده‌به‌نظر‌مي‌رسد
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سرمایه های سایبری

فناوريهايزيرساختازاندعبارتهاسرمايهاين

ياطلاعاتهايسامانهوارتباطيهايشبكهواطلاعات

ش،پردازتوليد،منظوربهكهصنعتيكنترلرهايو

بهرهوبازيابيامحاء،دريافت،ارسال،سازي،ذخيره

حياتي،زيرساخت‌هايبامرتبطاطلاعاتازبرداري

.اندشدهتعبيهكشورمهموحساس
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فضای سایبری
فناوري‌اطلاعات‌و‌پروتكل:‌ IT -

فناوري‌ارتباطات : CT -

جنگ‌الكترونيک : EW -

جنگ‌اطلاعات : IW -

- EMP :پالس‌هاي‌الكترومغناطيسي

77



لایه های فضای سایبری

:،‌فضاي‌سايبر‌براساس‌يک‌مدل‌چهارلايه‌اي‌به‌شرح‌زير‌توصيف‌شده‌است«توصيف‌فضاي‌سايبر»براساس‌مدل‌ارائه‌شده‌در‌مقالة‌

.‌اين‌لايه‌به‌منظور‌پشتيباني‌از‌المان‌هاي‌منطقيِ‌فضاي‌سايبر‌پيش‌بيني‌شده‌است:‌لاية‌فيزيكي.‌الف

.‌در‌فضاي‌سايبر،‌تمامي‌تصميمات‌در‌لاية‌منطقي‌اتخاذ‌مي‌گردد:‌لاية‌منطقي.‌ب

.‌لاية‌اطلاعات‌در‌دو‌لاية‌قبلي‌جاگذاري‌مي‌شود‌و‌مي‌تواند‌شكل‌هاي‌مختلفي‌داشته‌باشد:‌لاية‌اطلاعات.‌ج

اين‌لايه‌متشكل‌از‌افراد‌و‌ويژگي‌هاي‌آن‌ها،‌اعم‌از‌ويژگي‌هاي‌هويتي،‌موقعيت‌جغرافيايي،‌علايق‌و‌ساير‌ويژگي‌هاي‌افراد‌است:‌لاية‌جمعيت.‌د
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ویژگی های کلیدی فضای سایبری

مجازي‌بودن،‌دسترسي‌توأمان‌با‌ايجاد،‌داشتنِ‌اتصال‌متقابل،‌داشتن‌تعارض‌امنيت‌و‌آزادي‌با‌حريم‌خصوصي،‌غيرمستقيم‌.‌الف

بودن،‌غيرجنبشي‌بودن،‌بي‌قاعده‌بودن‌و‌داشتن‌عدم‌قطعيت؛‌

تضمين‌مأموريت،‌فشرده‌بودن‌چرخة‌تصميم،‌تعارض‌گمنامي‌و‌داشتن‌اِسناد؛.‌ب

آسيب‌پذيربودن،‌وجود‌عدم‌تقارن،‌وجود‌گمنامي‌و‌عدم‌كفايت‌دفاع؛.‌ج

داشتن‌تغيير‌سريع،‌داشتن‌ساختار‌پروتكل،‌گسترده‌بودن‌استانداردها،‌داشتن‌پيچيدگي‌زياد،‌داشتن‌عدم‌تقارن‌و‌ابهام؛.‌د

داشتن‌/‌ديجيتالي‌بودن،‌وجود‌حافظة‌مجازي،‌تعاملي‌بودن،‌فرامتن‌بودن،‌داشتن‌واقعيت‌مجازي،‌داشتن‌عدالت‌اطلاعاتي.‌هـ

،‌داشتن‌سياليت،‌اطلاعات‌محوربودن،‌حذف‌سلسله‌مراتب‌(فرازماني‌بودن)دسترسي‌برابر‌و‌گسترده،‌نامحسوس‌بودن‌فاصله‌

و‌عامل‌انتشار‌قدرت‌بودنو‌گمنام‌بودن؛(‌بي‌مرزبودن)تصميم‌گيري،‌نامرئي‌بودن،‌جهاني‌بودن‌
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تعریف تهدید سایبری

واردنمودنقابليتكهرويداديهرگونهاحتمال

اي(پنداره)تصويروظايف،ها،مأموريتبهضربه

ايسايبريمليسرمايهمتوليدستگاهاشتهار

ازاطلاعاتيسامانهيکهواسطبهمرتبط،افراد

ا،افش،(تخريب)انهدامغيرمجاز،دسترسيطريق

ةارائازممانعتيااختلالايجادواطلاعاتتغيير

ريسايبتهديدباشد،داشتهراخدمات
.مي‌شودگفته
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بازتعریف تهدید سایبری

مهوريجبالفعلوبالقوهمتخاصماناحتمالياقداميانيتقابليت،

.ايراناسلامي

مايهسرعليهسايبر،فضاي(سايبرييااطلاعاتي)منطقيلايةاز

.هاسرمايهاينفيزيكيلايةويژهبهسايبري،مليهاي

روابطووجههملي،اقتصادومنافعامنيت،برتأثيرگذاريقابليتبا

ياليمودينيباورهايعمومي،اطمينانوايمنيسلامت،المللي،بين

.كشورامورادارة
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نتلفشبكهازاعمكشورمخابراتيهايشبكهدراختلال-

(انهدامواختلال،شنود)...وموبايل،ثابت

ايهشبكه)كشورترافيکونقلوحملشبكهدراختلال-

(آهنراهوهوايي،زميني،شهريبين،مترو

كشوربرقشبكهدراختلال-

گازشبكهدراختلال-

كشورماليوبانكيشبكهدرسرقتواختلال-

صداوسيماهايشبكهدراختلال-

مثال هایی از تهدید سایبری 12



.استفرديهكرتهديد،سطحترينپايين1.

.نندمي‌كحملهبانکبهسايبريفضايدركهگروهيمثلاًدارند؛قراركوچکمجرمانسطح،دومين2.

ازگروهدهحتياستممكنسطحايندر.هستندشدهسازماندهيهايگروهسطح،سوميندر3.

.باشندركشويکازهمگينيستلازمسايبرفضايدرچونبگيرند؛قرارهمكنارمختلفكشورهاي

.داردقرارسايبريجاسوسيبعدي،درسطح4.

.دارندقراراينترنتيهايتروريستآن،ازبعدسطحدر5.

كشوردچنحملاتآن،ازبالاترومي‌گيردقراركشوريکمحوريتباسايبريحملاتبالاتر،سطحدر6.

و‌شودميبيشترخطرمي‌رويم،بالاترسمتبههرچهطيفايندركهاستبديهي.كشوريکعليه

كمترخطرمي‌رويم،پايين‌ترهرچه

و سطوح رو به افزایش خطرتهدیدات سایبری طیف کلی  13



سحساوحياتيهايزيرساختدرسايبريحملاتتاثير-

كشورهامليامنيتبرمستقيمتاثير-

زنجيرهضعيفهايگرهومراكزانتخاب-

ویژگی های تهدیدات سایبری 1414



تهدیدات سایبریچالش های عمده 

تجاوز؛منشأاثباتبودنسخت-
تهاجم؛برايلازمپوششازاستفاده-
منشأها؛سايرازغيرارادياستفادةامكان-
مختلفبخش‌هايدرذيربطتخصص‌هايتوزيع-

اسكادا،سامانه‌هايشاملسايبري
؛...وعاملسيستمبانكي،جامعنظام-
زيرساخت‌ها؛توسعةاثردرعمدهپذيري‌هايآسيب-
سايبري؛پدافندمعماريدرعمدهضعف-
درسايبريتجاوزتخصصيواحدهايسازماندهي-

عمدهحوزه‌هاي
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جنگ سایبری

كهريسايبتهاجمازنوعترينپيچيدهوسطحبالاترين
گروه‌هاييامهاجمكشورهايسايبريارتشتوسط

عليهمتخاصم،دولت‌هايحمايتتحتشدةسازماندهي
.استسايبريجنگمي‌شود،انجامكشورهامليمنافع
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.اطلاعاتبهمربوطاصولبامطابقنظامي،هايعملياتانجامبرايشدنآمادهياانجامازاستعبارتسايبرجنگ
رايبدشمنكهارتباطيواطلاعاتيهايسيستمدر{كاملنابودينگوييماگر}اختلالايجاديعنيسايبرجنگ

.مي‌كندتكيهآن‌هابهخود"دانستنِ"
دربارةزچيهيچاونگذارندحال،عيندروبداننددشمندربارةراچيزهمهمي‌كنندتلاشسايبريجنگدرگيركشورهاي

بهت؛اسخودينيروهاينفعبه"دانشواطلاعاتموازنة"زدنبرهمسايبرجنگدراصليهدفديگر،بيانبه.بداندآن‌ها
وسرمايهفضعبرتر،دانشازگيريبهرهباتوانميجنگايندربنابراين.باشدنداشتهوجود"رزميتوانموازنة"اگرويژه

.يافتدستقاطعپيروزيبهوكردجبرانراكمترنفرات

جنگ سایبری 17



شاخص های جنگ سایبری
است؛سايبريمتجاوزكشوريکسايبري،تهاجممنشأ
بريسايسلاح)مي‌شودگرفتهكاربهسايبريسلاحمعمولي،ويروسجايبه-

؛(استزيادبسيارهوشمنديوپذيريفرمانپيچيدگي،داراي
؛استمليامنيتتهديدسطحدرآن،ازناشيخسارتوسايبريتهاجمسطح-
؛استفاجعه‌بارتخريبواختلالباهمراهوزيادبسيارسايبري،تهاجمشدت-
.استيسايبرمليسرمايه‌هايعملكرددرگستردهاختلالسايبري،تهاجمپيامد-
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ویژگی های جنگ سایبری

است؛متخاصمدولتيکتهديدات،منشأ

مي‌شود؛استفادهسايبريسلاحاز

است؛مليامنيتسطحدرخطرتوليدسطح

دارد؛قرارشديدخطرسطحدرتهديداتحوزة

استمليامنيتسطحدرتهديدپيامد
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جنگ های سایبریسناریوهای تهدیدات 
بخش؛يکبهخسارتهدفبابخش،يکدرخطرباحوزه،يکبهمحدودجنگ
كشور؛امنيتدرتهديدهدفبابخش،چنددرخطرباحوزه،چندبهمحدودجنگ
ر؛كشوبرعمدهخسارتهدفباملي،سطحدرخطرباحياتي،هايحوزهكلبهمحدودجنگ
براندازيهدفباعمده،سناريويچندباهمزمانكاملجنگ
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جنگ های سایبریزمینه سازان 

ير؛وابسته‌شدن‌زيرساخت‌هاي‌حياتي‌به‌فناوري‌آسيب‌پذ
اتكاي‌زياد‌به‌فناوري‌غيربومي؛

اعتماد‌به‌ابزار‌و‌تجهيزات‌غيرخودي؛
وابسته‌شدن‌خدمات‌حياتي‌به‌بستر‌اينترنت؛
عدم‌رعايت‌ملاحظات‌و‌توصيه‌هاي‌امنيتي‌

و‌پدافندي‌در‌استفاده‌از‌فناوري
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جنگ های سایبریپیامد های 

براندازي‌نظام‌حاكميتي‌يا‌تهديد‌فاجعه‌بار‌امنيت‌ملي؛

آغاز‌همزمان‌جنگ‌فيزيكي‌يا‌زمينه‌سازي‌و‌تسهيل‌شروع‌جنگ‌فيزيكي‌در‌آيندة‌نزديک؛

تخريب‌يا‌صدمة‌فاجعه‌بار‌به‌وجهة‌كشور‌در‌سطح‌بين‌المللي؛

تخريب‌يا‌صدمة‌فاجعه‌بار‌به‌روابط‌سياسي‌و‌اقتصادي‌كشور؛

ا‌بيولوژيک؛ايجاد‌تلفات‌انساني‌يا‌مخاطرة‌گسترده‌براي‌سلامت‌و‌ايمني‌عمومي‌از‌طريق‌آلودگي‌هسته‌اي،‌شيميايي‌ي

هرج‌ومرج‌و‌شورش‌داخلي؛

اختلال‌گسترده‌در‌ادارة‌امور‌كشور؛

تخريب‌يا‌زدن‌صدمة‌گسترده‌به‌اطمينان‌عمومي‌يا‌باورهاي‌ديني،‌ملي‌و‌قومي؛

زدن‌خسارت‌شديد‌به‌اقتصاد‌ملي‌يا‌ايجاد‌اختلال‌گسترده‌در‌آن؛

تخريب‌يا‌اختلال‌گسترده‌در‌عملكرد‌سرمايه‌هاي‌ملي‌سايبري
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سایبریویژگی های عمده سلاح 

هوشمندي‌در‌شناخت‌محيط؛

قدرت‌پنهان‌شوندگي؛

فرمان‌پذيري؛

هدايت‌از‌راه‌دور؛

استفاده‌از‌نهفتگي‌عامل‌تهديد؛

وجود‌فضاي‌نفوذي‌پيش‌نهفته
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یو دیجیتالی از نظر اقتصادسایبری مقایسه سلاح های 

بري‌به‌با‌مقايسة‌اسلحه‌هاي‌سايبري‌و‌اسلحه‌هاي‌ديجيتالي‌از‌نظر‌قيمت،‌مشاهده‌مي‌شود‌كه‌اسلحه‌هاي‌ساي

.شدت‌مقرون‌به‌صرفه‌هستند
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سایبریویژگی های سربازان 

با‌چابكي‌و‌سرعت‌حمله‌مي‌كنند؛

حمله‌كنندگان‌از‌ديد‌هدف‌مخفي‌هستند؛

با‌صراحت‌و‌رواني‌حمله‌مي‌كنند؛

امكان‌تغيير‌حجم‌عمليات‌را‌دارند؛

چندين‌تأثير‌از‌يک‌حمله‌به‌دست‌مي‌آورند؛

هدف‌را‌در‌موقعيت‌واكنش‌قرار‌مي‌دهند؛
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کاربراناشتباهات متداول 

ت‌كاربران،‌به‌افرادي‌اطلاق‌مي‌گردد‌كه‌طي‌روز‌با‌داده‌ها‌ي‌حساس‌در‌يک‌سازمان‌سروكار‌داشته‌وتصميمات‌و‌فعالي

ز‌در‌ادامه‌با‌برخي‌ا.‌هاي‌آنان،‌داده‌ها‌ي‌حساس‌و‌مقوله‌امنيت‌و‌حفاظت‌ازاطلاعات‌را‌تحت‌تاثيرمستقيم‌قرار‌خواهد‌داد‌

.اشتباهات‌متداولي‌كه‌اين‌نوع‌استفاده‌كنندگان‌از‌سيستم‌وشبكه‌مرتكب‌مي‌شوند،‌اشاره‌مي‌گردد
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یسایبرآسیب پذیری 

ن‌آسيب‌پذيري،‌به‌ضـعف‌موجـود‌در‌داخـل‌يـک‌سـرمايه،‌رويـه‌هـاي‌امنيتي‌يا‌كنترل‌هاي‌داخلي،‌يا‌پياده‌سازي‌آ

گ‌سايبري‌سرمايه‌ملي‌سـايبري،‌كه‌قابليت‌بهره‌برداري‌يا‌فعال‌شدن‌توسط‌تهديدات‌داخلي‌و‌خارجي‌به‌منظور‌انجام‌جن

.را‌داشته‌باشد،‌اطلاق‌مي‌گردد
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سایبریتهدیدات 
رمايه‌ملـي‌يا‌اشتهار‌دستگاه‌متولي،‌س(‌پنداره‌)‌هررويداد‌يا‌واقعه‌با‌قابليت‌واردنمودن‌ضربه‌به‌مأموريت‌ها،‌وظـايف،‌تصوير‌

اء،‌افش(‌تخريب‌،)‌سـايبري‌يـا‌پرسنل‌دستگاه‌به‌واسطه‌يک‌سامانه‌اطلاعـاتي،‌ازطريـق‌دسترسـي‌غيرمجاز،‌انهدام‌

ارائه‌خدمت(‌ايجاداختلال‌در‌)‌يـا‌ممانعـت‌از‌/‌تغييراطلاعـات‌و‌
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سایبریتهاجم 
به‌هرگونه‌اقدام‌غيرمجاز‌سايبري،‌كه‌با‌هدف‌نقض‌

ـي‌يـا‌سياست‌امنيتـي‌يک‌سرمايه‌سايبري‌و‌ايجاد‌خراب

خسـارت،‌ايجـاد‌اخـتلال‌در‌عملكرد‌يا‌از‌كار‌اندازي‌

يبري‌خدمات‌و‌يا‌دستيابي‌بـه‌اطلاعـات‌سـرمايه‌ملي‌سا

.‌‌دمذكور‌انجام‌گيرد،‌تهـاجم‌سـايبري‌اطـلاق‌مـي‌گـرد
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سایبریسلاح 

خسـارتنمـودنواردبرايكهسايبريسامانه‌ي

ريسايبهايسامانهعملياتياساختاربـه(تخريـب)

هـا،سامانهاين.باشدشـدهتوليـدوطراحيديگر،

منطقـي،بمـب‌هـايربـات‌هـا،شـبكهشـامل

سـايبري،آسـيب‌پـذيريازبهره‌برداريافزارهاي

حملاتترافيکتوليدسامانه‌هايوبـدافزارهاانـواع

هشدتوزيعسرويسازممانعـتوسـرويسازممانعت

موردسـايبري،تهاجم‌هـايانجامبرايكهمي‌باشند

.مي‌گيرندقراراستفاده

3030



سایبریجنگ 

هـاجمتازنـوعتـرينپيچيـدهوسـطحبـالاترين

افعمنعليهكهاست(سايبريعمليـات)سـايبري

ينشديدتروشـدهانجـامكشـورهاسـايبريملي

اينهايويژگي.داشتخواهدهمراهبهراپيامدها

هادولتكهآنبرايسايبري،هايتهاجمازنـوع

.ندنمايتلقيخودمليمنـافععليـهجنگراآنها

3131



سایبریمنشاء جنگ 

يدهسازمانهايگروهيامهاجمكشورسايبرينيروي

سايبريهايسلاحمتخاصم،هايدولتتحـتشـده

نيروهااينتوسطشـدهرهـايـاكنتـرلتحت

3232



سایبریپیامد جنگ 
مليامنيتبارفاجعهتهديدياحاكميتينظامبراندازي-

ديکنزآيندهدرفيزيكيجنگشـروعتسـهيلوسـازيزمينـهيـافيزيكيجنگهمزمانآغاز-

الملليبينسطحدركشوروجههبهبارفاجعهصدمهياتخريب-

كشوراقتصاديوسياسيروابطبهبارفاجعهصدمهياتخريب-

اي،ستههآلودگيايجادطريقاز(عمـوميايمنيوسلامتبرايگستردهمخاطرهياانسانيتلفات-

(بيولوژيکياشيميايي

داخليشورشوومرجهرج-

كشورامورادارهدرگستردهاختلال-

قوميومليديني،باورهـاييـاعمـومياطمينـان(بـهگستردهصدمهيا)تخريب-

ملياقتصاد(درگستردهاختلاليا)بهشديدخسارت-

سايبريمليسرمايه‌هايعملكرددرگستردهاختلالياتخريب-

3333



سایبریسناریوهای جنگ 

يجاسوسي‌سايبري‌با‌حمايـت‌دولـت‌هـا‌بـا‌هـدف‌جمع‌آوري‌اطلاعات‌براي‌برنامه‌ريزي‌تهاجم‌هاي‌سايبري‌بعد(‌:‌1)سناريو‌

يورش‌سايبري‌با‌هدف‌بسترسازي‌براي‌هرج‌ومرج‌و‌شورش‌مردمي(‌:‌2)سناريو‌

سايبري‌با‌هـدف‌از‌كـار‌انـدازي‌تجهيزات‌و‌تسهيل‌تهاجم‌فيزيكي(‌تهاجم‌)‌يورش‌(‌:‌3)سناريو‌

سايبري‌به‌عنوان‌مكمل‌تهـاجم‌فيزيكي(‌تهاجم‌)‌يورش‌(‌:‌4)سناريو‌

جنگ‌سايبري–سـايبري‌بـا‌هـدف‌تخريـب‌يـا‌اختلال‌گسترده‌به‌عنوان‌هدف‌نهايي‌(‌تهـاجم‌)‌يورش‌(‌:‌5)سناريو‌
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یسایبرپدافند 
وسايبريمسلحانهغيرامكاناتكليهازبهره‌گيري

يري،پيشگبازدارندگي،ايجادمنظوربهكشور،غيرسايبري

بادهبازدارنوموثرمقابلهموقع،بهتشخيصانجام،ازممانعت

يسايبرملـيسـرمايه‌هـايبـهسـايبريتهـاجمهرگونـه

ازاعمسـايبري،متخاصمينتوسطايران،اسلاميجمهوري

ايهگروهومتخاصمكشورهاي(سايبريارتش)نظامينيـروي

هكـنحـويبـهمتخاصـمهـايدولـتپنهـانحمايتتحت

.ايدنمسلبمتخاصمينكليـهازراسـايبريتهـاجمامكـان
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یسایبرزیست بوم
.مي‌شوداطـلاقآنمحـيطوزنـدهموجـودبـينمتقابلارتباطبهبومزيست

اردداشـارهسايبريزندهوپويـابـومي،محيطـيگيـريشكلبهسايبريبومزيست

.بودخواهدكنندهپشتيبانيوحمايتگرمختلـفهـايعرصـهدركشـوربـرايكـه
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منابع 37

1388مهر/‌شبكه‌و‌امنيت82/شماره-مركز‌پدافند‌غيرعامل-،شركت‌ايزايران1388مقاله‌حملات‌سايبري،‌.‌1

1388،نفوذگري‌در‌شبكه‌و‌روشهاي‌مقابله،‌تهران،‌نص،‌1388ملكيان،‌احسان،‌.‌2

،‌سايت‌باشگاه‌افسران‌جوان‌جنگ‌نرم‌2028_2016تدابير‌عمليات‌هاي‌سايبري‌آمريكا‌براي‌.‌3

(club.revayat.ir)1390،‌شهريور‌

1384،‌انديشگاه‌شريف‌و‌انديشكده‌كاوشگران‌آينده،‌دي‌ماه‌1384جنگ‌و‌دفاع‌سايبر،.‌4

فضاي‌سايبر،‌مجموعه‌مقالات‌نخستين‌همايش‌ملي‌دفاع‌سايبري،:‌،‌بعد‌هفتم1390صدرزاده،‌حبيب،‌.‌5

1390تهران،‌بهمن‌ماه‌
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